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  摘 要:在阐述高功率微波(HighPowerMicrowave,HPM)武器对电子信息系统毁伤

影响基础上,分析HPM武器的毁伤途径及方式。从技术层面提出当前应对 HPM 武器毁伤

的新技术和新材料研究热点,从战术层面提出应对 HPM 武器毁伤需要加强的战术措施。研

究结果对新型电子信息系统的研制和战术防护措施的选择提供了一定的参考。
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  Abstract:Thethreatof High Power Microwave (HPM)weaponstoelectronic
informationsystemsisbecomingmoreandmoreserious.,Onthebasisofexpoundingthe
damageeffectofHPM weapononelectronicinformationsystem,thispaperanalyzesthe
damagewaysand modesofHPM weapon,putsforwardtheresearchhotspotsofnew
technologiesandnewmaterialstodealwithHPMweapondamagefromthetechnicallevel,

andputsforwardthetacticalmeasurestobestrengthenedtodealwithHPMweapondamage
fromthetacticallevel,providessomereferenceforthedevelopmentofnewelectronic
informationsystemandtheselectionoftacticalprotectionmeasuresincombat.
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0 引言

高功率微波(HighPowerMicrowave,HPM)

是一 种 强 电 磁 脉 冲,其 频 段 范 围 为1GHz~
300GHz,峰值功率高于100MW[1]。高功率微

波武器是一种应用高功率微波技术的新型定向能

武器,又称为电磁脉冲武器。其原理是将高功率

微波能量通过定向天线进行辐射,产生高功率窄

带微波波束,运用电、热等毁伤效应,对敌方的通
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信设备、雷达、导弹、导航设备等电子信息系统造

成干扰或毁伤[2-4]。因此,加强 HPM武器的防护

措施研究对制胜未来战场有着非常重要的意义。

1 毁伤机理

随着HPM武器相关技术的飞速发展,HPM
武器对电子信息系统的毁伤影响日益严重,其毁

伤途径和方式往往使电子信息系统“无所遁形”。

1.1 毁伤影响

HPM 武器通过电效应、热效应等方式对电

子信息系统甚至人畜进行杀伤,既具有“软”杀伤

能力,又具有“硬”杀伤能力[5]。文章仅针对电子

信息系统进行研究分析,表1列出了不同功率密

度的微波辐射对电子信息系统产生的影响[6]。

表1 微波辐射对电子信息系统的影响

辐射功率密度/

(μW/cm2)
对电子信息系统的影响

0.01~1
通信、雷达、导航及计算机网络等电子信息

系统受到干扰,不能正常工作。

0.01~1

通信、雷达、导航及计算机网络等电子信息

系统的电子器件性能降低甚至失效,严重的

会烧毁集成电路芯片。

10~100

在系统金属壳体表面感应出强大电流,通过

天线、金属开口或缝隙等处进入系统内部,

造成电子器件功能紊乱甚至烧毁。

1~10

产生强场,作用于导弹、炸弹或燃料库等设

备设施天线或内部电子器件,引爆或引燃设

备设施。

1.2 毁伤途径

HPM武器对电子信息系统的毁伤途径主要

是“前门”、“后门”耦合[7-8]。若 HPM武器的辐射

能量通过电子信息系统设备的天线或传输线等直

接耦合到其内部,进而对电子信息系统产生干扰

或毁伤,称为“前门”耦合。若辐射能量通过电子

信息系统设备的表面孔洞、缝隙、线缆或壳体等耦

合进入设备内部,对其电子器件造成干扰甚至导

致器件失效,则称为“后门”耦合。对于电子信息

系统,HPM可通过天线耦合、线缆耦合、孔洞或

缝隙耦合、壳体感应、微波穿透、回路耦合等六种

方式[5-6,9-10]进入系统内部。
(1)天线耦合

HPM 武器辐射出高功率电磁波,在目标电

子信息系统附近形成强电磁场。理论上,只要处

于此电磁场范围内的导体,均可认定为电磁波的

接收天线,包括电子信息系统接收天线、传输线及

裸露在外的金属导线或引线等。处于电磁场内的

接收天线将会感应产生很高的场强,从而导致电

子信息系统内部产生高电压或大电流,干扰甚至

毁伤系统。
(2)线缆耦合

如果电子信息系统的电源线缆、信号线缆或

系统设备间连接部位未做好防护处理,且处于

HPM照射范围内,由于强电磁场作用,这些部位

会感应产生较强的电压或电流,感应电压或电流

会对电子信息系统造成不可估量的损伤。
(3)孔洞和缝隙耦合

电子信息系统因散热等要求,通常在其设备

表面留有一定的孔洞,此外由于系统设备组装、连
接等因素可能会留有一定的表面缝隙。而 HPM
的波长一般在厘米或毫米量级,若孔洞或缝隙尺

寸大于HPM的半波长,电磁波进入设备内部会

产生驻波,影响设备的正常工作。
(4)壳体感应

一般情况下,雷达、通信设备等电子设备的壳

体是由金属材质制成的。在HPM产生的强电磁

场范围内,由于电磁能量的作用,金属壳体必然会

产生感应电动势。一方面,设备的接地端一般会

连接壳体,感应电动势可能导致设备内部部分电

子元器件遭到干扰甚至毁伤;另一方面,设备的电

源线缆、信号线缆及天线馈线等各类线缆均会穿

过壳体进入设备内部,在HPM作用下,很有可能

产生电磁谐振,影响设备内部线路及器件的正常

工作。
(5)微波穿透

HPM覆盖的频谱一般较宽。根据 HPM 的

功率、频谱范围、极化类型和电子信息系统设备

的尺寸大小、设备间连接情形等因素的不同,

HPM对各类导电介质均有不同程度的穿透能

力,即便是地下的电子信息系统都有可能受到

影响。
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(6)回路耦合

根据麦克斯韦电磁理论,在 HPM作用下,电
子信息系统与周围潮湿的空气和大地等会形成回

路,产生电磁耦合,干扰设备的正常运行。

1.3 毁伤方式

随着科技的进步,电子信息系统使用的电子

器件数量越来越多,变相降低了系统的抗 HPM
毁伤能力。HPM对电子设备或其内部电子器件

的毁伤方式主要有高压击穿、器件烧毁、微波加

温、瞬时干扰、浪涌冲击等[11-12]。
(1)高压击穿

若HPM被电子信息系统接收,将被转换为

高电压或大电流,由此引起系统内部节点或部件

损伤甚至回路的击穿。
(2)器件烧毁

由于高电压或大电流的作用,导致系统内部

电子器 件 的 烧 毁 或 保 险 丝、金 属 连 接 线 等 的

熔断。
(3)微波加温

任何电子器件都有限定的工作温度阈值。

HPM属于微波,微波照射对电子器件会产生一

定的加温作用,若温度超过电子器件的工作温度

阈值,电子器件将无法正常工作甚至烧毁。
(4)瞬时干扰

若HPM辐射进入电子信息系统内部的功率

较低,虽不足以毁坏系统,但由于感应瞬时电压或

电流的作用,仍会对系统造成干扰,影响其正常

工作。
(5)浪涌冲击

若HPM由于电子信息系统的屏蔽措施未能

直接进入系统内部,仍有可能在设备壳体上感应

出高电压或大电流。高电压和大电流通过设备的

孔洞、缝隙等进入系统内部,会导致一些敏感器件

受到干扰甚至毁坏。

2 技术防护措施

为提高电子信息系统对HPM武器毁伤的防

护能力,在明确设备的“前门”、“后门”和 HPM毁

伤途径及方式的基础上,应对防护措施加以重视

并进行深入研究。

2.1 基本防护措施

基本的防护措施有屏蔽、滤波和接地等。针

对HPM武器和电子信息系统的特点,应对其进

行合理设计。
(1)屏蔽

屏蔽是指利用合适的屏蔽材料并进行合理的

设计,以达到电磁防护目的的手段。对于电子信

息系统来说,屏蔽包括线缆屏蔽、孔洞屏蔽和缝隙

屏蔽等,屏蔽是预防“后门”耦合的重要措施。
(2)滤波

滤波是从频域角度进行电磁防护的方法。在

分析电子信息系统频率特性基础上,将从天线或

传输线等耦合进入系统的非有用信号滤除。滤波

器一般有反射滤波器和损耗滤波器两种,在实际

应用中,经常将两者结合起来以达到更好的效果。
(3)接地

接地是将电子信息系统设备通过合理途径与

大地相接,将HPM感应产生的电流导出至大地。
良好的接地措施是抑制噪声和抵抗干扰的有效保

证,能够很大程度上提高系统的工作稳定性。
以上是最基本的电磁防护措施,除此之外,较

常见的还有接收限幅、浪涌保护等防护措施,均可

有效降低HPM对电子信息系统的危害。

2.2 防护新技术

除上述基本的防护措施外,近年来新的防护

技术相继被提出,主要有等离子体防护技术、基于

能量选择表面的防护技术、仿生电磁防护技术等。
(1)等离子体防护技术

等离子体是自然界中除固态、液态、气态之外

的另一种物质形态,其内部含有大量载流子,因此

具有很好的导电性,且对电磁场有很强的反应。国

内外关于等离子体与 HPM相互作用的研究有很

多。常规的限幅器,如PIN二极管限幅器、变容二

极管限幅器、肖特基势垒二极管限幅器等,很容易

被HPM毁伤。根据等离子体对电磁场的反应原

理制成的等离子体限幅器,相比常规限幅器具有更

高的功率容限,对HPM具有更好的防护效果。
图1是两种等离子体防护结构[13-14]。其中:

图1(a)是一种介质层与等离子体层间隔分布的

防护结构,通过介质层的反射和等离子体层的吸

收以及层间的反射对HPM 进行衰减;图1(b)是
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两层圆柱状等离子体结构,HPM 通过该结构时,
经过两层离子体的反射和吸收,同样达到了衰减

HPM的效果。

图1 等离子体防护结构

(2)基于能量选择表面的防护技术

基 于 能 量 选 择 表 面 (Energy Selective
Surface,ESS)材料的防护技术是运用压控导电材

料或电磁敏感材料进行设计的电磁防护技术。

ESS材料具有电磁环境的自适应特性,可根据空

间中电磁能量的强弱,实时变化自身对电磁波的

传输特性,从而改变空间的电磁分布,以实现电磁

能量的低通特性。
图2为一种较为典型的ESS电磁防护材料

结构[15],该结构是由导电交叉金属贴片和反向并

联二极管组成的二维周期性网格阵列。为保证屏

蔽效果,网格间距应远小于入射电磁波波长。由

于二极管的压控特性,入射电磁脉冲的强度不同,
二极管的感应电压也会不同,因此防护结构是可

变的。当入射信号能量较小时,二极管两端电压

低于其导通电压,此时所有二极管都处于截止状

态,该结构为导电网格阵列,几乎不会影响电磁信

号的传输;反之,当入射信号能量增大,二极管两

端电压大于其导通电压时,所有二极管都处于导

通状态,该结构为金属屏蔽网,可以阻止强电磁脉

冲进入设备内部。

图2 典型的ESS电磁防护材料结构

(3)仿生电磁防护技术

仿生电磁防护主要是学习生物系统的构造和

活动的过程、机理,并进行合适的提取后将其应用

到电磁防护领域[16],是电磁仿生学的新生分支。
目前,关于此方面的研究方兴未艾。

2.3 防护新材料/新器件

伴随着新型防护技术的研究,各类新材料和

新器件在 HPM 防护中时也得到越 来 越 多 的

应用。
(1)纳米材料

纳米材料是指在三维空间中至少有一维处于

纳米尺度或以此为基元构成的材料。由于材料的

尺度远小于电磁波波长以及小尺度所带来的大表

面效应,使得纳米材料可以对电磁波进行有效的

屏蔽防护[17]。以纳米技术为基础的新型复合电

磁防护材料研究已成为重要的研究热点。据报

道,美国IBM公司已研制出以多层石墨烯为主的

新型防护材料,可以对微波辐射进行有效的防

护[18]。文献[19]提出了一种纳米聚苯胺-镀镍碳

纤维复合材料,具有良好的力学性能、电磁屏蔽性

能和吸波性能。一定工艺条件下,其在10kHz~
4GHz频率范围内的电磁屏蔽效能最高可达

72dB。
(2)智能防护材料

智能防护材料是一种能够感知外界变化,并
根据变化情况做出适当反应的新型材料,是继石

器材料、钢铁材料、合金高分子材料及人工设计材

料之后的第五代材料。相比于传统电磁防护材

料,智能防护材料电磁调节速度更快、电场敏感度
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更高、相变前后的电导率变化范围更大、相变时间

更短且相变可逆[20],具有更好的电磁防护性能。
广义上,应用于等离子体技术和能量表面选择技

术的材料都可以看作是智能防护材料。
(3)新型器件

现有电子信息系统中使用的器件大部分不具

有抵抗HPM的能力。在研究新型电磁防护技术

和材料的同时,需加强对新型强电磁防护器件的

研究。目前,美俄等国已研制出可以抵抗一定功

率强度HPM脉冲的集成芯片,相对于常规芯片,
其抗强电磁脉冲能力提高了8~10倍[6]。运用石

墨烯材料制成的晶体管相比常规晶体管具有更高

的迁移率和开关比,理论上可以突破传统晶体管

对亚阈值斜率的限制[21]。
除此之外,由于光信号的传输受电磁脉冲的

干扰较小,可以考虑用光纤替换现有电子信息系

统中传输信号的线缆,以减少线缆耦合的影响。

3 战术防护措施

从技术上提升电子信息系统 HPM防护能力

的同时,还应从战术上考虑如何降低 HPM 武器

对电子信息系统的危害。参考美国国防机构对电

磁防御问题的分析与应对策略[22],应从以下方面

考虑电子信息系统的HPM防护。

3.1 加强电子信息系统的主动干扰和伪装欺骗

能力

敌方HPM武器必然要事先得到我方电子信

息系统可靠信息才可进行电磁攻击,所以加强对

敌方探测设备的主动干扰和欺骗,并对我方设备

进行合适的伪装,将极大地降低敌方打击效果。
有经验表明,在雷达阵地附近布置假阵地,随着伪

装级别的提升,敌方以假当真的概率将大为增加。
不同伪装级别下目标的发现概率及摧毁概率如

表2所示[23]。

表2 不同伪装级别下目标的发现概率及摧毁概率

技术参数
未施加

伪装

施加

三级伪装

施加

二级伪装

施加

一级伪装

发现概率/% 100 95 86 33

摧毁概率/% 80 74 67 25

3.2 加强对HPM 武器或平台的主动攻击

最好的防御就是进攻。应加强对我方探测设

备的重视与应用,提升探测设备的协作能力;加强

区域甚至整体的探测感知能力,积极主动探测敌

方HPM武器及其平台所在;合理部署针对HPM
武器的打击部队并加强其机动能力,遇有状况及

时响应,力争先于敌方攻击。

3.3 提升安全保密能力

对电子信息系统的电磁信息要加强保密,严
防电磁信号频率、制式、功率等重要信息的泄露。
同时应结合电子信息系统部署地点的实际情况,
制定严格的安全保密规章,甚至将电磁安全保密

措施扩展至“声”、“光”等领域。

4 结束语

文章对HPM武器的毁伤机理进行了简要阐

述,并在此基础上探讨了未来进行 HPM 武器防

护的新技术和战术防护要求。随着科技的进步,
电子信息设备和 HPM 都在快速发展,未来战争

中,电子战必然是重中之重。防护好己方电子信

息系统免受敌方HPM武器的攻击可能是未来战

场制胜的关键。
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